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1. Vision

Als weltweit fiihrender Anbieter von Omnichannel-Aufzeichnung, Qualitdtsmanagement und Kl-basierten
Analysen bietet die ASC Technologies AG (,ASC*, ,wir‘) modernste Losungen fir die Steuerung digitaler
Kommunikation und verpflichtet sich, ihre Informationsressourcen zu schitzen und die
Widerstandsfahigkeit ihrer kritischen Geschéftsablaufe sicherzustellen, um ihre Kunden, Mitarbeiter und
Geschéftsinteressen zuverlassig und kontinuierlich zu schitzen. Wir méchten ein vertrauenswirdiger
Partner bleiben, indem wir wirksame Praktiken in den Bereichen Informationssicherheit, Datenschutz und
Geschaftskontinuitat in alle Aspekte unserer Dienstleistungen integrieren. ASC ist sich bewusst, dass eine
wirksame Informationssicherheit, der Schutz der Privatsphare und eine robuste Geschaftskontinuitat von
grundlegender Bedeutung sind, um zuverlassige Dienstleistungen zu erbringen und das Vertrauen von
Kunden und Stakeholdern zu erhalten.

2. Mission

Diese Richtlinie legt den Rahmen fir unser integriertes Informationssicherheits- und
Datenschutzmanagementsystem (,ISPMS*) und unser Geschaftskontinuititsmanagementsystem
(,BCMS*) fest, die bei allen Geschéftsaktivitdten von ASC eingehalten und befolgt werden missen. Der
Geltungsbereich dieser integrierten Teile des Multi-Managementsystems (,MMS*) von ASC, fir die diese
Richtlinie gilt, umfasst das relevante Personal, die Prozesse, die Technologie und die physischen
Standorte, die an der Erbringung und Unterstlitzung der Dienstleistungen von ASC beteiligt sind. Der
Vorstand verpflichtet sich uneingeschrankt zur Einrichtung, Umsetzung, Aufrechterhaltung und
kontinuierlichen Verbesserung des ISPMS auf der Grundlage von ISO 27001:2022 und des BCMS auf der
Grundlage von ISO 22301:2019.

3. Grundsitze
Ziele der Richtlinie
Diese Richtlinie legt den Rahmen fest fur:
e Schutz der Vertraulichkeit, Integritat und Verflgbarkeit von Informationen.
e Gewahrleistung des Schutzes personenbezogener und sensibler Daten.
e Sicherstellung der Verfiigbarkeit kritischer Geschaftsprozesse und der Fahigkeit zur
Wiederherstellung nach Storfallen.
¢ Einhaltung der geltenden gesetzlichen, behérdlichen und vertraglichen Anforderungen in Bezug
auf Informationssicherheit und Geschaftskontinuitat.

e Festlegung und Uberprifung von Zielen fur die Informationssicherheit, den Datenschutz und die
Geschéaftskontinuitat.

Risikomanagement

ASC verfolgt einen systematischen Ansatz fur das Risikomanagement in den Bereichen
Informationssicherheit, Datenschutz und Geschaftskontinuitat. Risiken und Chancen werden gemal der
Risikomanagementrichtlinie identifiziert, analysiert, bewertet und behandelt. Dazu gehoért auch die
Berucksichtigung von Risiken, die speziell fur die Cloud-Umgebung gelten, sowie von Abhangigkeiten von
Dritten. Risiken werden auf ein fir das Unternehmen akzeptables Mal} reduziert, wobei die Kriterien fir die
Risikoakzeptanz von der Geschéaftsleitung festgelegt und genehmigt werden.

Rollen, Verantwortlichkeiten und Befugnisse

Die Rollen, Verantwortlichkeiten und Befugnisse fir Informationssicherheit, Datenschutz und
Geschaftskontinuitadt werden definiert und innerhalb der Organisation kommuniziert. Der Vorstand von ASC
sorgt fur eine angemessene interne und externe Kommunikation.

Ressourcenmanagement

ASC stellt die erforderlichen Ressourcen (personelle, finanzielle, technologische und infrastrukturelle) zur
Verfiigung, die fur die Einrichtung, Implementierung, Aufrechterhaltung und kontinuierliche Verbesserung
des ISPMS und des BCMS erforderlich sind, einschlie8lich der Umsetzung der erforderlichen Kontrollen
und MaRnahmen zur Geschéftskontinuitat.

Kompetenz und Bewusstsein

ASC verpflichtet sich, sicherzustellen, dass alle Mitarbeiter, deren Arbeit sich auf die Informationssicherheit
und den Datenschutz oder die Geschaftskontinuitat auswirkt, aufgrund einer angemessenen Ausbildung,
Schulung und Erfahrung kompetent sind. Es gibt Sensibilisierungsprogramme, um sicherzustellen, dass
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die Mitarbeiter diese Richtlinie, ihre Verantwortlichkeiten und die Bedeutung von Informationssicherheit,
Datenschutz und Geschaftskontinuitat kennen.

Dokumentierte Informationen

Das ISPMS und das BCMS werden durch dokumentierte Informationen unterstitzt, die erforderlich sind,
um sicherzustellen, dass sie effektiv implementiert, betrieben und gewartet werden. Diese dokumentierten
Informationen werden gemalf festgelegten Verfahren kontrolliert.

Uberwachung, Messung, Analyse und Bewertung
Die Leistung und Wirksamkeit des ISPMS und des BCMS, einschlielich der Kontrollen und Vorkehrungen
zur Geschaftskontinuitat, werden in geplanten Abstanden lGberwacht, gemessen, analysiert und bewertet.

Interne Revision

In geplanten Abstdnden werden interne Audits durchgefiihrt, um festzustellen, ob das ISPMS und das
BCMS den Anforderungen von ISO 27001:2022, ISO 22301:2019 und den eigenen Anforderungen von
ASC entsprechen und ob sie effektiv umgesetzt und aufrechterhalten werden.

4. Kontinuierliche Verbesserung

ASC verpflichtet sich zur kontinuierlichen Verbesserung seines ISPMS und BCMS. Nichtkonformitaten
werden durch KorrekturmafRnahmen behoben, und Verbesserungsmdglichkeiten werden identifiziert und
umgesetzt, um die Informationssicherheit und den Datenschutz sowie die Geschaftskontinuitat zu
verbessern.

5. Verantwortlichkeit und regelmiRige Uberpriifung

Der Vorstand von ASC bekennt sich uneingeschrankt zu dieser Richtlinie und ist fiir die Wirksamkeit des
ISPMS und des BCMS verantwortlich. Alle Mitarbeiter und relevanten Dritten sind daflr verantwortlich, die
Anforderungen dieser Richtlinie und der unterstiitzenden Verfahren einzuhalten.

Diese Richtlinie wird mindestens einmal jahrlich oder bei wesentlichen Anderungen vom Vorstand
Uberpruft, um ihre fortdauernde Relevanz und Wirksamkeit sicherzustellen. Der Vorstand Uberprift das
ISPMS und das BCMS in geplanten Abstanden, um ihre fortdauernde Eignung, Angemessenheit und

Wirksamkeit ~ sicherzustellen. Bei dieser Uberpriifung werden Rickmeldungen zur Leistung,
Auditergebnisse, Anderungen und Verbesserungsméglichkeiten bericksichtigt.

6. Kommunikation

Es werden Prozesse fir eine effektive interne und externe Kommunikation im Zusammenhang mit dem
ISPMS und dem BCMS eingerichtet, einschlieBlich der Kommunikation dieser Richtlinie, von Anderungen,
Vorfallen und dem Status der Geschaftskontinuitat.

Diese Richtlinie ist fur interne und externe interessierte Parteien (,Stakeholder®) 6ffentlich zuganglich.
Anfragen kdnnen an folgende Adresse gerichtet werden: iso@asc.de.
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